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Souverdne Kl-Orchestrierung aus der EU — fir regulierte
und vertrauliche Anwendungsfalle.

EU-Souveranitat

» Hosting in der EU (Scaleway, Region Paris); produktive
Verarbeitung in der EU/dem EWR.

» EU-basiertes KI-Gateway (Cortecs) mit Routing zu
EU-/EU-kontrollierten Modellen.

» Im Standard-Setup keine Drittlandiibermittlung; kein
US-CLOUD-Act-Zugriff bei EU-kontrollierten Modellen.

Datenschutz & Sicherheit

» Betrieb im Einklang mit DSGVO und BDSG;
Auftragsverarbeitungsvertrag (Art. 28 DSGVO).

« Verschliisselung: TLS 1.3 (Ubertragung) und
AES-256-GCM (Speicherung/Artefakte).

* ISMS nach ISO/IEC 27001 (in Zertifizierung);
regelmaBige Penetrationstests; Need-to-know.

« Zero Data Retention (soweit verfligbar); kein Training
mit Kundendaten.

Berufsgeheimnis (§ 203 StGB)

* § 203-Modus fur Berufsgeheimnistrager (Kanzleien,
Steuerberater, Heilberufe): separater, isolierter Tenant,
EU-/EU-kontrollierte Modelle, Websuche deaktiviert.

« Signierbare Verschwiegenheitsvereinbarung (DACH: §
203 StGB - § 121 6StGB - Art. 321 CH-StGB), inkl.
Belehrung und Flow-down.

» Frankreich: secret professionnel (Art. 226-13 Code
pénal); HDS-fahiges Hosting fiir Gesundheitsdaten.

Finanzsektor & Transparenz

» DORA-Erganzungsvereinbarung fir
Finanzunternehmen.

« Offentliches Trust Center: AVV, TOM,
Subprozessorenliste, Datenfluss-Dokument.

Sovereign EU Al orchestration — for regulated and
confidential use cases.

EU sovereignty

» Hosting in the EU (Scaleway, Paris region); productive
processing within the EU/EEA.

» EU-based Al gateway (Cortecs) routing to
EU/EU-controlled models.

« No third-country transfer in the standard setup; no US
CLOUD Act access for EU-controlled models.

Data protection & security

« Operated in line with the GDPR and BDSG; Data
Processing Agreement (Art. 28 GDPR).

e Encryption: TLS 1.3 (in transit) and AES-256-GCM (at
rest/artifacts).

« ISO/IEC 27001-aligned ISMS (undergoing certification);
regular penetration testing; need-to-know.

» Zero data retention (where available); no training on
customer data.

Professional secrecy (§ 203 StGB)

* § 203 mode for professional secrecy holders (law firms,
tax advisors, healing professions): a separate, isolated
tenant, EU/EU-controlled models, web search
deactivated.

« Signable confidentiality agreement (DACH: § 203 StGB -
§ 121 6StGB - Art. 321 CH-StGB), incl. instruction and
flow-down.

» France: secret professionnel (Art. 226-13 Code pénal);
HDS-capable hosting for health data.

Financial sector & transparency

+« DORA addendum for financial entities.

e Public trust center: DPA, TOM, subprocessor list,
data-flow document.

Compliance-Funktionen unterstiitzen die Einhaltung Compliance features support compliance with statutory
gesetzlicher Pflichten; die rechtliche Bewertung im Einzelfall = obligations; the legal assessment in the individual case rests
obliegt dem Kunden. Stand: 06. Jun 2026. with the customer. As of: 06 Jun 2026.
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